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基于访问控制安全高效的多用户外包图像检索方案 
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摘  要：由于公有云不是可信的实体，通过公有云提供图像检索服务时，它可能会窃取图像数据的敏感信

息。近年来，密文图像检索方法被提出，用于保护图像隐私。然而，传统的隐私保护图像检索方案搜索效

率较低，且无法支持多用户场景。因此，提出一种基于访问控制安全高效的多用户外包图像检索方案。该

方案采用一次一密和矩阵变换方法，实现基于欧几里得距离（简称欧氏距离）相似性的密文图像检索，并利

用矩阵分解和代理重加密，实现多用户外包图像检索。采用局部敏感哈希算法构建索引，提高密文图像检

索效率。特别地，提出一种基于角色多项式函数的轻量级访问控制策略，该策略能够灵活设定图像访问权

限，防止恶意用户窃取隐私信息。安全性分析论证了所提方案能够保护图像和查询请求的机密性；实验结

果表明所提方案能够达到高效的图像检索。 
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Abstract: In the cloud-based image retrieval services, the cloud server may not be fully trusted in which may arise 

privacy concerns. Some privacy-preserving image retrieval schemes have been proposed to protect image privacy. 

However, the traditional privacy-preserving image retrieval schemes have some weaknesses, such as inefficient and 

single-user setting. Therefore, an efficient and secure multi-user outsourced image retrieval (EMIR) scheme with 
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access control was proposed. EMIR utilized matrix decomposition and proxy re-encryption to achieve multi-user 

outsourced image retrieval. By leveraging the techniques of one-time pad and matrix transformation, EMIR 

supported efficient and secure image retrieval based on Euclidean distance similarity in a privacy-preserving manner. 

In addition, EMIR applied locality sensitive hashing (LSH) to build searchable indexes in a privacy-preserving 

manner, which could improve the image retrieval performance. Specifically, a lightweight access control strategy by 

using role-based polynomial function was designed to authorize the legality of the query user. Security analysis 

shows that EMIR can protect the confidentiality of the images and the queries. The extensive experiments 

demonstrate that EMIR achieves efficient image retrieval. 

Keywords: image retrieval, searchable encryption, privacy-preserving, access control 

 

1  引言 

图像检索是一种基于内容（如图像特征、图

像纹理等）在大规模图像数据集上高效搜索的技

术[1]，在诸多领域已经有广泛的应用，如图像识

别、目标检测等。一方面，随着移动设备以及无

线通信的快速发展，图像数据规模呈爆炸性增长

趋势，然而，大规模图像数据的存储以及检索需

要耗费巨大的存储资源和计算开销。另一方面，

随着云计算的普及与应用，越来越多的企业将大

规模图像数据外包到云平台上，这样既可以享受

云平台强大的计算能力和充足的存储空间，缓解

本地的存储和计算压力，也可以更好地面向公众

提供图像检索服务[2]。在基于云计算的图像检索

中，数据拥有者将本地的图像外包到云平台上，

用于提供图像检索服务。查询用户发送图像查询

请求给云平台，期望获取存储于云平台中所匹配

的图像，当云平台收到查询用户的查询请求后，

云平台检索存储的图像，并返回匹配的查询结果

给查询用户。然而，图像中可能包含丰富的敏感

信息，如患者的医疗影像、用户的地理位置等。

如果数据拥有者直接将未加密的图像外包到云平

台上，云平台出于利益将会窃取其中的敏感数据，

从而导致隐私信息泄露。另外，恶意用户可能会

伪装成合法用户访问数据，这将带来敏感图像隐

私泄露问题。因此，亟须研究一种云计算环境下

基于访问控制策略的安全外包图像检索方案，防

止用户的图像隐私信息和查询请求被窃取。 
为了保护用户的图像隐私信息和查询请求，

在外包图像数据和发送查询请求前，数据拥有者

和查询用户采用加密算法加密各自的图像数据集

和查询请求[3]。尽管图像加密能够保护图像隐私，

但在密文环境下，图像检索的准确率和效率将会

受到极大的影响。传统的可搜索加密方案难以支

持多用户环境下的大规模图像检索[4]。因此，针

对多用户场景下，如何进行高效的大规模密文图

像检索仍然是一个挑战。 
目前，已有研究者展开了隐私保护图像检索

的研究[1,3,5]。为了保护图像隐私，一些工作基于

同态加密[6]和安全多方计算[7]提出了隐私保护图

像检索方案。然而，传统的加密算法效率较低，

限制了图像检索的速度。为了提高图像检索效率，

Li 等提出了基于 R-tree 的索引构建方法[8]，但是

该方法会降低图像检索的准确率。另外，现有的

图像检索方案仅能支持单用户图像检索[9-11]，但现

实应用中需要面向多用户提供图像检索服务。另

外，用户可能不是诚实可信的，一些恶意用户会

伪装成合法用户窃取图像中的隐私信息，从而导

致图像隐私泄露风险。因此，数据拥有者需要针

对外包图像数据设置访问控制策略，认证查询用

户的访问权限，保障图像数据的安全。 
针对以上问题，本文提出一种面向多用户高

效且安全的外包图像检索方案。本文的主要贡献

可以归纳为如下几点。 
（1）本文基于局部敏感哈希算法，提出了一

种安全高效的外包图像检索方案，该方案可以实

现快速的密文图像搜索。 
（2）本文基于角色多项式函数，设计了一种

轻量级的访问控制策略，实现了查询用户的授权

认证，防止恶意用户窃取图像隐私。另外，本文

采用代理重加密方法，实现了多用户场景下的密

文图像搜索。 
（3）安全性分析表明本文的方案能够在定义

的威胁模型下保护外包图像、检索结果和查询请
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求的隐私。实验结果表明本文的方案在大规模真

实图像数据集下能够达到高效的图像检索。 

2  准备知识 

2.1  访问控制 
访问控制是指用户能够对自身的文件、数据

设定权限，只有授权的用户才能访问数据。一种

通用的访问控制机制是基于用户角色设定访问控

制策略。本文利用基于角色的多项式函数设计了

一种轻量级的访问控制策略，其中，多项式函数

的根可以用多项式函数的系数表示。本文采用通

用 的 Vieta 函 数 [12]
1 0( ) n

ng x c x c x c= + + + =  

1( ) ( )n nc x x x x− − 表示基于角色的多项式函数，

其中， ic 表示 ix 的系数， 1, , nx x 表示多项式函

数 ( )g x 的根。特别地，本文假设用户的角色可以

用一个整数 iz 表示，那么只有与 iz 相关的文件才

能被用户访问。对于一个设定权限的数据集，假

设可访问数据集的角色集合为 1 2{ , , , }kz z zδ = ，

只有当用户的角色属于集合δ 时，用户才可以访

问该数据集。因此，访问控制策略可以用多项式

函数 ( ) ( )
0

ˆ
i

k
i

i i
z i

g s s z z s
δ∈ =

= − =∏ ∑ 表示。为了达到访

问控制的目的，数据拥有者需要设定可访问数据

集的角色作为多项式函数的根。也就是说，判断

一个用户是否能访问数据集等价于判断用户的角

色是否为多项式函数的根。本文设计的访问控制

策略定义如下。 
定义 1  访问控制策略。对于一个数据集D，给

定可访问数据集的角色集合 1 2{ , , , }kz z zδ = ，一个基

于角色的多项式函数可被构造为 ( ) ( )
i

iz
g s s z

δ∈
= − =∏  

0
0

ˆ ˆ ˆ
k

k i
k i

i

z s z z s
=

+ + =∑ ，其中， 1 0
1

ˆ ˆ ˆ1 ,
k

k k i
i

z z z z−
=

= = − =∑，
 

( )
1

1
k

k
i

i

z
=

− ∏ 。那么用户能够访问该数据集 D，当且

仅当用户的角色是多项式函数 ( )g s 的根。 

2.2  局部敏感哈希 
局部敏感哈希是一种哈希算法，主要运用在

高维海量数据的快速近似查找与检索，效果极其

显著。近似查找是指比较数据点之间的距离或者

相似度。局部敏感哈希的主要思想是根据高维向

量之间的距离判定哈希值概率，当两向量距离很

近，那么设计一种哈希函数计算两向量的哈希值，

使二者哈希值相同的概率较大。同时，若两向量

之间的距离较远，它们哈希值相同的概率较小。

本文给出局部敏感哈希定义如下。 
定义 2  局部敏感哈希。给定一簇哈希函数

H，H 是一个从欧式空间 S 到哈希编码空间 U 的

映射， dist 表示两点的欧式距离。对于任意

,x y S∈ ，如果以下两个条件都满足，则称该哈希

函数满足 1 2 1 2( , , , )r r p p 性[3]。 

（1）若 1dist( , )x y r≤ ，则 ( ) ( ) 1Pr h x h y p=⎡ ⎤⎣ ⎦≥ 。 

（2）若 2dist( , )x y cr≥ ，则 ( ) ( ) 2Pr h x h y p=⎡ ⎤⎣ ⎦≤ 。 

3  系统模型、威胁模型及设计目标 

3.1  系统模型 
本文的系统模型如图 1 所示，主要包含 4 个实

体：云服务器、数据拥有者、查询用户、可信机构。 

 
图 1  系统模型 

Figure 1  System model 

（1）数据拥有者 
数据拥有者是图像数据的所有者。在外包图

像之前，数据拥有者先用对称加密算法（如 AES）
加密图像数据集，并把图像特征向量提取出来，

构建加密的检索索引，然后，数据拥有者把加密

索引和加密图像数据集上传到云服务器上。此外，

数据拥有者为图像数据集设定访问策略，用于认

证查询用户的访问权限。 
（2）云服务器 
云服务器具备充足的存储空间和强大的计算

能力，主要负责存储数据拥有者的图像数据，并

为查询用户提供图像检索服务。 
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（3）查询用户 
查询用户根据查询图像生成相应的查询陷

门，并将加密的查询陷门提交到云服务器。云服

务器收到查询请求后，进行密文图像检索，并返

回匹配的密文图像给查询用户。 
（4）可信机构 
可信机构负责初始化系统安全参数，生成加

密密钥和重加密密钥，并分发给数据拥有者、查

询用户以及云服务器。 
3.2  威胁模型 

本文的威胁模型中，可信机构和数据拥有者

是完全可信的。云服务器是半可信的，云服务器

会按照设计的协议执行图像检索算法。然而，云

服务器对存储于其中的图像数据和用户的查询请

求非常好奇，可能会出于利益窃取用户的图像数

据和查询请求。查询用户部分是可信的，部分是

半可信的，需要通过访问控制策略认证用户的访

问权限。根据云服务器拥有的知识[13]，本文主要

考虑以下两种攻击模型。 
（1）已知明文攻击：云服务器能够获取图像

数据集中的部分明−密文对。 
（2）已知背景攻击：相较于已知明文攻击，

云服务器拥有更强的攻击能力。云服务器能够提

取图像数据集中特定加密图像的统计特征，利用

统计分析推测出图像特征向量，甚至加密图像对

应的明文图像。 
3.3  设计目标 

本文的目标是设计一种云计算环境下高效且

安全的多用户外包图像检索方案。特别地，本文

所提的方案需要达到以下几点需求。 
（1）多用户 
本文所提的方案应支持多数据拥有者多查询

用户场景下的外包图像检索，并且数据拥有者和

查询用户之间无须共享对称密钥，查询用户可以

使用随机生成的密钥加密查询陷门。 
（2）隐私保护 
图像内容、特征向量、查询请求以及查询结

果的隐私信息应该被保护，云服务器不能够窃取

它们的隐私数据。此外，陷门不可链接，云服务

器不能够推测两个或者多个检索结果是否与同一

个查询请求匹配。 

（3）高效性 
本文所提出的方案在陷门生成、索引构造、

图像检索过程中的时间开销应较低，且不能降低

图像检索的准确率。 

4  多用户图像检索方案设计 

本节介绍提出的基于访问控制安全高效的多

用户外包图像检索方案。在图像检索方案中，本

文利用主成分分析方法提取图像的特征向量，并

对图像的 Fisher 矢量进行降维。另外，本文采用

欧氏距离相似性衡量两图像所对应特征向量之间

的相似度，从而为查询图像匹配到与之相似的图

像。本节首先介绍密文图像检索方案的构造细节，

然后分析密文图像检索方案的正确性。 
4.1  多用户图像检索方案 

本文的多用户图像检索方案包括 4 个算法：

密钥生成、索引构建、陷门生成、图像搜索。 
4.1.1  密钥生成 

给定一个安全参数λ，可信机构首先随机生

成一个 ( 3 ) ( 3 )n k n k+ + × + + 正交矩阵 M，将该矩

阵与其对应的转秩矩阵 TM 作为密钥。对于数据

拥有者，可信机构利用 QR 分解方法生成一个正

交 矩 阵
1OM 和 一 个 上 三 角 矩 阵

2OM ， 即

1 2O O=M M M 。可信机构将密钥
1OM 发送给数据

拥有者，将重加密密钥
2OM 分发给云服务器。类似

地，对于查询用户，可信机构也采用 QR 分解方法

生成一个正交矩阵
2

T
SM 和一个上三角矩阵

1

T
SM ，即

1 2

T T T
S S=M M M 。可信机构将密钥

2

T
SM 发送给查询

用户，将重加密密钥
1

T
SM 发送给云服务器。此外，

对于数据拥有者，可信机构随机生成一个对称密钥

K，并利用对称加密算法（如 AES）加密图像数据

集。与此同时，可信机构随机生成一个置换π ，并

将置换π 分发给数据拥有者和查询用户。 
4.1.2  索引构建 

在索引构建过程中，主要分为两个阶段：构

建哈希桶和建立索引。第一步构建哈希桶，利用

局部敏感哈希算法，将相似的图像（即哈希值相

同的图像）放到同一个桶内。通过局部敏感哈希

算法，可以过滤掉不相似的图像，极大地减少图

像检索的搜索空间，提高图像检索效率。第二步
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提取图像特征向量，建立并加密索引。 
（1）构建哈希桶。在哈希桶构建过程中，利

用哈希函数 H 哈希所有图像的特征向量，并根据

哈希值构建哈希桶。其中，对于图像数据集中的

每一个特征向量 1 2{ , , , }mF F F ，本文采用哈希映

射可得 l 维的哈希向量，即 1( ) ( ,( )i iF h=H F  
2 , , )( ) ( )i l ih hF F 。则哈希桶值相同的图像可以归

类为相似图像。令{ } 1
BKT N

b b=
表示一系列哈希桶的

集合，其中 N 表示哈希桶的数量。为了避免图像

特征向量隐私泄露，本文采用单向哈希函数φ 映

射哈希桶中的每个桶的哈希值，其中哈希函数φ

由可信机构生成。 
（2）建立索引。在索引建立过程中，数据拥有

者首先利用主成分分析方法提取图像的特征向量

,1 ,2( , , ,i i if f=F , )i nf 。然后，数据拥有者将图像特

征向量 iF 扩充为 3n k+ + 维向量，如式(1)所示。 

2
,1 ,2 , , 0

1

ˆ ˆ ˆ( , , , , ,1, , , )
n

i i i i n i j k
j

f f f f z zα α α α
=

⎛ ⎞
= −⎜ ⎟

⎝ ⎠
∑F  (1) 

其中，α 为一次一密随机正数， 0}ˆ{ k
i iz = 为基于角

色的多项式函数 ( )g s 的系数。随后，数据拥有者

基于置换π 将扩充后的向量 îF 进行随机置换（置

换过程中，分别对前 1n + 个数置换，以及后 2k +
个数置换），即 ˆ( )i iπ=F F 。置换完成后，数据拥

有者用自己的密钥
1OM 对每一个置换向量进行加

密，如式(2)所示。 
 

1
Enc ( )

OM i i O=F F M  (2) 

接着，数据拥有者将加密的图像和索引（特

征向量和哈希桶）外包到云服务器中。当云服务

器收到加密的特征向量时，云服务器利用可信机

构分解的重加密密钥（上三角矩阵
2OM ）转换加

密的特征向量，如式(3)所示。 
 

2
Enc ( ) Enc ( )

OM i M i O=F F M  (3) 

通过索引转换的方式，云服务器可以将不同

密钥系统下的查询陷门和索引转换为相同密钥系

统下的陷门和索引，从而实现多用户在密文环境

下进行欧式距离相似度的比较。 
4.1.3  陷门生成 

在陷门生成过程中，查询用户首先提取出查

询图像对应的特征向量 1 2( , , , )nq q q=Q ，并计算

查询图像对应的哈希桶值BKT ( )Q H= Q 。同时，

为了保护查询图像哈希桶值的机密性，查询用户

同样使用可信机构生成的单向哈希函数φ ，将哈

希桶值 BKTQ 映射为 (BKT )Qφ 。然后，查询用户

将查询图像的特征向量Q 扩充为式(4)。 

  
2

1 2
ˆ ( , , , , , ,1, , , , )k

nq q q s s sβ β β β γ=Q  (4) 
其中， ,β γ 为一次一密随机正数， s 表示查询用

户的角色值。随后，与索引置换类似，查询用户

利用置换函数π 将扩充向量 Q̂ 置换为 ˆ( )πQ = Q 。

置换结束后，查询用户用自己的密钥
2

T
SM 加密置

换向量，得到查询陷门，如式(5)所示。 
 

2

T
Q ST = M Q  (5) 

查询用户将查询陷门和查询图像的哈希桶值

{ , (BKT )}Q QT φ 一起提交给云服务器，用于密文图

像检索。 
4.1.4  图像搜索 

在图像搜索中，当云服务器收到查询用户发

送的查询陷门及哈希桶值时，云服务器首先对查

询用户的合法性进行认证。根据定义 1，云服务

器计算查询用户的角色值 s，并根据角色值 s 是否

符合基于角色的多项式函数的根来判断用户的访

问权限，即判断等式
0

ˆ( ) 0
k

i
l

i

g s Z S
=

= =∑ 是否成立。

当该等式成立时，说明查询用户的角色满足数据

拥有者设定的访问控制策略。 
然后，云服务器根据查询图像的哈希桶值

(BKT )Qφ 寻找到与查询图像相似的图像。通过局部

敏感哈希的方式，云服务器能够快速过滤掉不相似

的图像，并在相似图像的桶内进行密文检索，能够

极大地缩小密文图像的搜索空间。为了实现多用户

的图像检索，云服务器需要利用重加密密钥，将查

询用户的查询陷门进行转换，从而使查询陷门和索

引是在相同密钥下加密所得。也就是说，云服务器

利用重加密密钥
1

T
SM 将查询陷门转换为式(6)。 

 
1

T
Q S QT T′ = M  (6) 

云服务器利用欧氏距离相似性方法计算与查

询图像哈希值相同的图像，并对这些图像按照欧

氏距离相似度由高到低进行排序。排序完成后，

云服务器将前 k 个相似图像返回给查询用户，即
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图像数据集中与查询图像相似的 top-k 图像。满足

访问控制策略的查询用户再利用可信机构发送的

密钥 K 解密图像，得到明文图像。 
4.2  方案的正确性分析 

本文提出的多用户外包图像检索方案能够根据

加密索引与加密陷门的内积，正确计算并返回 top-k
相似图像。本节给出方案正确性分析，定理如下。 

定理 1  正确性。在多用户外包图像检索方案

的密文图像检索中，对于两幅图像对应的特征向量

,i jF F ，云服务器可以通过对应的加密索引和加密

陷门之间的内积大小关系，确定两特征向量与查询

图像对应的特征向量Q 之间欧氏距离的大小关

系。也就是说，Enc ( ) Enc ( )M i Q M j QT T′ ′F F≥ 等

价于 dist( , ) dist( , )i jF Q F Q≤ 。 

证明   由于密钥 M 为正交矩阵，则
T =MM I ，其中 I 表示单位矩阵。重加密索引与

重加密陷门的内积可表示为式(7)和式(8): 

 2 1

T

T

Enc ( ) Enc ( )
OM i Q M i O S Q

i i

T T′ =

=

F F M M

F MM Q F Q

=
 (7) 

 2 1

T

T

Enc ( ) Enc ( )
OM j Q M j O S Q

j j

T T′ =

=

F F M M

F MM Q F Q

=
 (8) 

由于本文有置换 ˆ( )i iπ=F F 和 ˆ( )π=Q Q ，则

等式 ˆˆ
i i=F Q F Q 成立。从而式(7)可以等价转换

为式(9)。 

 
,

1

2
,

1

Enc ( )

1 ( )
2

n

M i Q i w w
w

n

i w
w

T f q

f g s

αβ

αβ γ

=

=

′ = −

+ +

∑

∑

F
 (9) 

根据定义 1，查询用户能够访问图像数

据，当且仅当查询用户的角色是多项式函数

g(s)的根，即 g(s)=0。因此，等式 Enc ( )M iF
 

2
, ,

1 1

1
2

n n

Q i w w i w
w w

T f q fαβ αβ γ
= =

′ = − +∑ ∑ 成立。故而，明

文索引与明文陷门的欧式距离的比较关系如式(10)
所示。 

 

2 2

2 2
, ,

1 1

dist ( , ) dist ( , )

( ) ( )

i j

n n

i w w j w w
w w

f q f q
= =

− =

− − − =∑ ∑

F Q F Q
 

 

{ }

2
, ,

1

2
, ,

1

2 1
2

2 1
2

2 Enc ( ) Enc ( )

n

j w w j w
w

n

i w w i w
w

M j Q M i Q

f q f

f q f

F T F T

αβ αβ γ
αβ

αβ αβ γ
αβ

αβ

=

=

⎛ ⎞− + −⎜ ⎟
⎝ ⎠
⎛ ⎞− + =⎜ ⎟
⎝ ⎠

′ ′−

∑

∑  (10)
 

由 于 0α > 且 0β > ， 可 得 Enc ( )M iF 。
 

Enc ( ) dist( , ) dist( , )Q M j Q i jT T′ ′ ⇔F F Q F Q≥ ≤ 。

因此，定理 1 的正确性证毕。 

5  方案安全性分析 

本节分析方案的安全性，其中包括图像安全

性、索引和查询陷门的机密性、以及查询陷门的

不可链接性。 
5.1  图像安全性 

由于本文提出的基于访问控制的多用户外包

图像检索方案中，数据拥有者在外包图像数据集之

前，首先采用 AES 对所有图像进行加密，然后将加

密的图像数据集发送给云服务器。因此，云服务器

无法窃取图像数据，从而图像安全性得到保证。 
5.2  索引和查询陷门的机密性 

对于已知明文攻击模型，本方案可以保护索

引的机密性，分析如下：数据拥有者的索引将会

按照
1

Enc ( )
OM i i O=F F M 加密后上传给云服务器。

云服务器收到加密索引后，云服务器利用重加密

密 钥 ， 将 加 密 索 引 转 换 为 Enc ( )
OM i =F

 
2 1 2

Enc ( )
OM i O i O OF=F M M M 。如式(3)所示，加密

函数中，云服务器只拥有重加密密钥
2OM 中的

2( 3 )n k+ + 个元素，然而
1i OF M和 中分别含有

3n k+ + 和 2( 3 )n k+ + 个未知元素，总共含有
2 2 2 7 7 12n k nk n k+ + + + + 个未知变量。然而，云

服务器只拥有 3n k+ + 个函数方程。根据Yuan等[14]

提出的基于误差学习（LWE，learning with error）
问题，方程不可解的安全性已得到论证。因此，

云服务器从密文 Enc ( )M iF 中恢复明文 iF 是一个

LWE 问题。即使云服务器拥有部分明−密文对，

它也不能够还原出明文 iF ，索引的机密性得到保

护。同理，查询陷门的机密性在已知明文攻击模

型下也能够得到保护。 
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对于已知背景攻击模型，本方案同样可以保

护索引的机密性，分析如下：图像索引构建过程

中，经过了扩充和置换操作。首先，本文针对特

征向量进行扩充，在扩充后的向量 ,1
ˆ ( ,i ifα=F

  
2

,2 , , 0
1

ˆ ˆ, , , ( ),1, , , )
n

i i n i j k
j

f f f z zα α α
=

−∑ 中，方案中加

入了一次一密的随机数α ，即使云服务器统计特征

向量的词频和分布，它也不能够恢复出特征向量

Fi。其次，对于图像数据集中的任意特征向量 F，
假设特征向量集合 AF=FTF 成立，那么存在无限的

正交矩阵对 T{ , }A A ，使得等式(11)成立。 
T T T T T( ) ( )F = = = =A F F F IF F A AF AF AF  (11) 

由于等式(11)中包含无限的正交矩阵 A，那么

必定存在无限的矩阵 AF。也就是说，图像的特

征向量集合 AF有无穷多种组合形式。因此，即使

云服务器获取了部分明−密文对，以及分析特征向

量的统计信息，它也不能够还原图像的特征向量。

因此，在已知背景攻击模型下，本方案能够保护

索引的机密性。同理，查询陷门的机密性在已知

背景攻击模型下也可以得到保护。 
（3）查询陷门的不可链接性 
本方案能够实现查询陷门的不可链接性，分

析如下：一方面，查询图像的特征向量扩充为
2

1 2
ˆ ( , , , , , ,1, , , , )k

nq q q s s sβ β β β γ=Q ， 其 中

,β γ 两者都是一次一密的随机数。对于同一张查

询图像而言，每次扩充时，β γ、 都不一样，云服

务器无法从两个扩充后的向量中，推测出他们是

否来自同一张查询图像的特征向量。另一方面，

本方案对于扩充后的查询向量进行了随机置换，

即 ˆ( )Q Qπ= 。特征向量的特征点位置发生了随机

变换，云服务器无法通过分析特征向量中的特征

点，判断查询图像对应的查询陷门。因此，本方

案能够保证查询陷门的不可链接性。 

6  方案性能分析 

本节首先分析方案的复杂度，包括计算复杂

度和通信复杂度，然后，在真实图像数据集和模

拟数据集上进行实验评估。 
6.1  复杂度分析 

本文所提方案的计算复杂度与已有的方案[15]

计算复杂度的对比如表 1 所示。本文假设安全参

数λ的长度为 | |λ ，图像数据集的大小为 m，哈希

桶中图像的数量为 ( )L L m< ，图像的特征向量维度

为 n，k 表示云服务器返回结果中 top-k 图像数量。 
表 1  计算复杂度对比 

Table 1  Comparison of computational cost 

方案 
计算复杂度 

索引构建 陷门生成 图像搜索 

EPIR 方案 2( )O mn  2( )O n  2( )O mn  

EPIRM 方案 2(2 )O mn 2( )O n  2(2 )O mn  

本文方案 2(2 )O Ln 2( )O n  2(2 )O kn  
 

此外，本方案的通信复杂度与已有方案的通

信复杂度对比如表 2 所示。 
表 2  通信复杂度对比 

Table 2  Comparison of communication cost 

方案 
通信复杂度 

索引构建 陷门生成 图像搜索 

EPIR 方案 2 | |nm λ  2 | |n λ  2 | |nm λ  

EPIRM 方案 2 | |nm λ  2 | |n λ  2 | |nm λ  

本文方案 2 | |nL λ  2 | |n λ  2 | |nk λ  

 
6.1.1  计算复杂度 

首先，分析本文提出的方案的计算复杂度，

并与现有的方案 EPIR 和 EPIRM[15]进行了比较，

对比结果如表 1 所示。在本方案中，本文采用局

部敏感哈希算法将相似图像归类到同一个桶内，

当查询用户图像的哈希值与某哈希桶的哈希值相

同时，说明该哈希桶中的图像比其他哈希桶中的

图像更相似。云服务器只需要检索该哈希桶中的

图像，并返回 top-k 的相似图像给查询用户。通过

这种方式，本文方案可以极大地降低图像检索空

间，提高索引构建效率和图像搜索效率。在索引

构建过程中，本文方案只需要执行哈希桶中图像

特征向量的加密操作。如式(2)和式(3)所示，索引

构建阶段需要执行正交矩阵与特征向量的加密和

重加密操作，两者均为矩阵与向量的乘法运算。

因此，索引构建的计算复杂度为 2(2 )O Ln 。然而，

在 EPIRM 中，云服务器需要对整个图像数据集进

行检索并构建索引，其索引构建的计算复杂度为
2(2 )O mn 。在陷门生成过程中，如式(5)所示，查

询用户只需要执行一次矩阵与向量的乘法运算。
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因此，陷门生成的计算复杂度为 2( )O n 。在图像

搜索过程中，云服务器需要计算重加密索引与重

加密陷门之间的内积，并返回 top-k 相似图像。因

此，图像搜索的计算复杂度为 2(2 )O kn 。然而，

对于 EPIRM 而言，其图像检索是遍历整个图像数

据集，并返回前 k 个最相似的图像，图像检索的

计算复杂度为 2(2 )O mn 。 
6.1.2  通信复杂度 

由于在索引构建和陷门生成过程中，数据拥

有者和查询用户都是执行矩阵与向量的乘法运

算。因此本方案的索引构建的通信开销为

2 | |nL λ ，陷门生成的通信开销为 2 | |n λ 。在图像

搜索过程中，云服务器需要执行向量与向量的内

积运算，其通信开销为 2 | |nk λ 。 

6.2  实验评估 
本文分别在真实数据集和模拟数据集上进行

了测试。本文使用 Java 实现了所提的方案，同时

也实现了对比方案 EPIR 和 EPIRM，并与之进行

了性能对比。实验测试环境为 IntelE3-1225 v5 
@3.30 GHz 的处理器，32.0 GB 内存，Windows 7
操作系统。此外，本文使用 ORL（olivetti research 
laboratory）人脸数据集[16]测试检索准确率，并生

成了 10 000 个多维数据向量作为仿真实验数据

集。假设图像特征提取的 Fisher 向量维度为     
4 096。本文实验结果包括两方面：检索准确率和

计算开销。 
6.2.1  检索准确率 

为了在真实数据集 ORL上测试本方案的准

确率，本文分别选用了主成分分析（ PCA, 
principal component analysis）和直方图表示法

（EHD, edge histogram descriptor）提取特征向

量。本文采用两种应用广泛的精度衡量方式：

平均精度（MAP, mean average precision）[17]和

top-k 精度(k-P)[5]，测试本文方案的图像检索准

确率。 
由图 2 可知，当特征向量维度高于 PCA-512

时，图像检索的平均精度非常高。在特征向量为

PCA-4096，平均精度可达 94.5%。当特征向量维

度低于 PCA-512 时，平均精度迅速下降。从图 3
可以看出，当选择 EHD 为特征向量提取算法，且

返回图片数量范围在[20,100]时，top-k 精度均高

于 90%，最高精度可达 96.1%。因为密文图像

搜索结果是基于明文图像特征向量的欧氏距离

相似度排序的，所以图像搜索的准确率不受特

征向量加密算法影响，而是取决于图像特征提

取的算法。 

 
图 2  不同特征向量维度下的平均精度 

Figure 2  MAP with different feature vector dimensions by PCA 

 
图 3  不同图片数量下 top-k 精度 

Figure 3  top-k precision with different k by EHD 

6.2.2  计算开销 
在计算开销方面，本文对比了所提出的方案

与 EPIR 和 EPIRM 的时间开销。 
（1）索引构建计算开销 
在索引构建过程中，本文方案主要包括两个

阶段：构建哈希桶和建立索引。首先，数据拥有

者采用局部敏感哈希算法将相似图像归并到同一

个哈希桶内，过滤掉不相似图像。通过这种方式，

本文方案可以极大地降低图像搜索空间，迅速定

位到与查询图像相似的哈希桶。其次，数据拥有
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者扩充特征向量，置换扩充后的特征向量，并利

用自己的密钥加密置换后的向量，具体如式(1)
和式(2)所示。云服务器接收到加密索引后，再

根据相应的重加密密钥对索引进行转换，并将

转换后的索引存储在云服务器中。从图 4 可以

看出，在不同特征向量维度下，本文方案在索

引构建上的时间开销均比 EPIR和 EPIRM更低。

因为本文方案采用了局部敏感哈希算法，极大

地减少了图像索引构建数量，且构建的特征向

量维度低于对比方案的特征向量维度。而且

EPIR 和 EPIRM 引入了 2n 维随机误差向量和

1m − 个随机数，增加了特征向量的维度，使矩

阵乘法运算的时间开销更大。从图 5 也可以看

出，针对不同的图像数据量，本文方案在索引

构建方面，性能优于 EPIR 和 EPIRM。 

 
图 4  特征向量维度变化下的索引构建时间开销 

Figure 4  Running time of index build with different feature 
 vector dimension 

 
图 5  图像数据集规模变化下的索引构建时间开销 

Figure 5  Running time of index build with different number of images 

（2）陷门生成计算开销 
在陷门生成过程中，查询用户先扩充查询图

片的特征向量，如式(4)所示。扩充完成后，查询

用户利用置换函数，随机扰动扩充向量的位置。

然后，查询用户用自己的密钥加密向量生成查询

陷门，如式(5)所示。从图 6 可以发现，随着特征

向量维度的增加，陷门生成的时间开销呈线性递

增趋势，且本方案比 EPIR 和 EPIRM 效率更好。

因为本方案只引入了两个随机数，而 EPIR 和

EPIRM 引入了 m−1 个随机数和一个 2n 维随机误

差向量。 

 
图 6  特征向量维度变化下的陷门生成时间开销 
Figure 6  Running time of trapdoor generation with 

different feature vector dimension 

（3）图像搜索计算开销 
在图像搜索过程中，本文采用欧氏距离相似

性衡量密文索引与查询陷门的相似度。此外，本

文采用局部敏感哈希算法找出与查询请求相似的

图像，并根据欧氏距离相似度返回 top-k 图像给查

询用户。由图 7 可知，本文的方案在特征向量维

度增加时，图像搜索时间开销低于 EPIR 和

EPIRM，且三者都呈线性递增趋势。由图 8 可知，

本文方案的时间开销略低于 EPIR 和 EPIRM。因

为本文方案利用了局部敏感哈希算法聚类相似的

图像，并将相似图像存放于同一个哈希桶中，云

服务器只需要检索与查询图像对应的哈希桶中的

图像，而不用遍历整个图像数据集。因此，本文

方案对于密文环境下高维特征向量和大规模图像

数据集的检索是高效的且满足现有图像检索的强

安全性和高准确率需求。 
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图 7  特征向量维度变化下的图像搜索时间开销 

Figure 7  Running time of image search with different feature  
vector dimensions 

 
图 8  图像数据集规模变化下的图像搜索时间开销 

Figure 8  Running time of image search with different number  
of images 

7  结束语 

针对多用户场景下外包图像检索的效率和隐

私保护问题，本文提出了一种基于访问控制安全

高效的多用户外包图像检索方案。该方案采用矩

阵正交分解性质，将对称密钥分解为用户的加密

密钥和云服务器的重加密密钥，并利用代理重加

密方法，实现了多用户环境下外包图像检索。本

文利用局部敏感哈希算法构建索引，极大地降低

了图像搜索空间。同时，本文基于角色多项式函

数提出了一种轻量级的访问控制策略，用于设定

图像的访问权限，防止恶意用户窃取图像隐私。

安全性分析证明了本文的方案能够达到已知明文

攻击和已知背景攻击下的安全。大量的实验结果

表明本文的方案对于高维特征向量和大规模图像

数据集，在计算效率方面优于现有的密文图像检

索方案。 
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